Zatacznik do Uchwaty Krajowej Komisji Wyborczej

Nr 2/23/IX z dnia 25 maja 2023 r.

Pelnomocnik ds. Rozwoju i Informatyzacji
Naczelnej 1zby Lekarskiej

Eéﬂ%&;gﬁ lek. Piotr Kalkowski

Naczelna Izba Lekarska —19.05.2023

Parametry techniczne
systemu do gtosowania

Dokument opracowany na zlecenie Krajowej Komisji Wyborczej

Naczelna Izba Lekarska, ul. Jana Sobieskiego 110, 00-764 Warszawa
tel. +48 501 134 793

e-mail: piotr.kalkowski@nil.org.pl



SPIS TRESCI

1 WWPTOWAAZENIE .ottt ettt ettt ettt e bt e e bt e e s bt e e bt e e s b b e e be e e bbe e bt e e sbbe e be e e sabe e bt e e snbeennneesaneenneis 3
1.1 (0= e o] (T 0 =T o (VPO O PSPPSR PO POPRN 3
1.2 Cel DIZNESOWY PrOJEKEU...ccoeiiiiiiiiieetee et st ettt e bt e st e st st e e s s e e sabeesanee s 3
13 CZAS REALIZACIT .ttt ettt ettt e e e ettt e e e e e s ettt e e e e e s ababteeeeeeseaanbtaeeeeesenansbaaaeeessanann 3

2 GIOWNE Zat0ZENIA PrOJEKLOWE ... .eiiieiiie ettt e e e e e e et e e e st e e e e s te e e eesreeessseeeesstaeesansreeesnreeas 3
2.1 SPOSOD AZIATANIA ..eeieieeiee e e e st st s s b sareeearee s 3
2.2 Zat0ZENTA TECNNICZNE .ottt sttt e st e st e st e st st e e st e e sabeesanee s 4
2.3 (O AT ST I =4 (o1 1= Y o FE SRS 5

Faza zaplanoWanego SIOSOWANIA ...cccuuiiiiiiiiieiiie ettt ettt et st s bt e s ne e e sareeneas 5
Faza zg1aszania KaNAYatUr.........ceoeiiiiieiee et e e e sae e e et e e esaee e e sbaeeeessbeeesnnsaeeesseeeenns 5
Faza GIOSOWANIE ONIINE.....iiiiiiiiieeet ettt b ettt et satesbeesbeesbe e bt eae e eseeebeenbeenbeenreas 5
Faza PO GIOSOWANIU ONIINE ..eiiueiiiiii ettt ettt et s bt e sat e s be e e saaesbeeesseesneas 5
24 Atrybuty glosowania i sposéb ich zagwarantowania..........cecceeeiieiriiinieiniieee e 6

3 ArchiteKtura WYSOKOPOZIOMOWA. . ..cccuiiiiiiiiie e ciieeeeiie e et e e et e e e e stte e e e e bte e e stbeeeasateeeeessaeessseaeeantseaeessasesansenas 7
3.1 Technologie do zastoSOWaNia W PrOJEKCIE ......cuueeieiiiieiiiiee sttt e e e e e s saae e e e sabaeeenanee 7
3.2 DiIagram ArCIITEKEUIY ...vvieieiii ettt ettt e e st e e e st e e e e rate e e s aaeeeesnbeeessnsneeesnseeessnsenesnnnes 7
33 Diagram Sekwencji dla poszczegOInych OPEracji......cccccecuiiiiiiiiee e ceciee e et e e e e e et e e e 8

. 20 A I - (o 1T o - PR 8
3.3.2  GIOSOWANIE. ettt e e 9
R T A o 41 1Yo T T =Y 4o o [ U R TP 9
TR T B V1V AV o Yo Y VU PTUUPRURURNt 10
TR TR Ve [ 011 1y o = Yo - PSRRI 13
3.3.6  KOMUNIKACIA c.uttiieieiiii e ciee e ettt e ettt e e et e e e et e e e et e e e e eataeeesbaeeeeabaeesaasaaeesassesaastssesansaseesssesassatanenanses 13
4  Appendix A: Mechanizmy kryptograficzne do implementacji protokotu gtosowania.........ccccccoevvveeeivieeennns 15
AT (=T o VA e To Lo [ 1 - P 15
Integralnos¢ wiadomosci poprzez przekazywanie podpisanego hash wiadomosci w komunikacie.............. 15
Szyfrowanie KIUCZEm aSyMELIYCZNYM .. ..coii ittt et e et e e e e tte e e et e e e e sabbeeeestaeeesasaeeeesreeaans 15

Naczelna Izba Lekarska, ul. Jana Sobieskiego 110, 00-764 Warszawa
tel. +48 501 134 793

e-mail: piotr.kalkowski@nil.org.pl



1 WPROWADZENIE

1.1 CEL DOKUMENTU

Dokument opisuje koncepcje realizacji technicznej Systemu do Gtosowania na potrzeby Naczelnej
Izby Lekarskiej oraz Okregowych Izb Lekarskich. W dokumencie zdefiniowana zostata wysokopoziomowa
architektura proponowanego rozwiazania, zarekomendowany zostat tzw. stos technologiczny do realizacji
projektu, opisane zostaty funkcjonalnos$ci systemu do glosowania i sposéb ich realizacji.

1.2 CEL BIZNESOWY PROJEKTU

Celem biznesowym projektu ma by¢ mozliwo$¢ przeprowadzania wybordw zgodnie z regulacjami
prawnymi dot. funkcjonowania Izb Lekarskich w Polsce, ktdry umozliwi gtosowanie w trybie online z
poszanowaniem podstawowych cech gltosowania (tajno$¢, demokratycznos$¢, wiarygodnosé).

Integralng czescig procesu gtosowania, obstugiwang w projektowanym systemie jest zarzadzanie:
przypisaniem lekarzy do rejonéw wyborczych, ewidencja kandydatéw, tworzenie rejonéw wyborczych.

1.3 CZAS REALIZACII

Planowany termin wydania wersji RC to koniec 4 kwartatu 2023 r., zas z poczatkiem III kwartatu
2023 r. oczekiwany jest wstepnie funkcjonalny back-end, a z jego konicem wersja beta front-end’'u. W I
kwartale 2024 r. planowane s3 testy wersji RC, a pod koniec wydanie wers;ji finalnej.

P GLtOWNE ZAtOZENIA PROJEKTOWE

2.1 SPOSOB DZIAtANIA

Glosowanie ‘online’ + Glosowanie listowne

e W przypadku oddania dwéch gltoséw, priorytet ma gtos online

e Glosy listowne beda podliczane po zakonczeniu gtosowania online, zbiorcze wyniki z gtosowania
listownego zostang wprowadzone do systemu i dopiero woéwczas nastapi publikacja ostatecznych
wynikow

e Zgltoszenia kandydatur realizowane beda w formie hybrydowe;j

Naczelna Izba Lekarska, ul. Jana Sobieskiego 110, 00-764 Warszawa
tel. +48 501 134 793

e-mail: piotr.kalkowski@nil.org.pl



Uwierzytelnienie z wykorzystaniem aplikacji mObywatel

System mObywatel

oraz Wizytowki
'

'
I Internet, SSL, szﬁfrowanie lzl

| i podpisywanie Hanych w formaicie PKCS#7

| - Funkcja: Pobierbnie certyfikatu Instytugji

| | -

|

|

QoCspP
| —_——
| Opcja z PKCSH12:
| Certyfikat Instytucji + prywatny klucz
| instytucji wydany przez mTozsamos¢
I (format :plik PKCS#12)

| O[{gracje Kryptogréﬁczne

-t

B

l mObywatel _BackSystem

ml Webserwis z danymi Obywatela

+ld adresata w Instytucji

Opcja z HSM (poza faza pilotazu)
Certyfikat Instytugji

+ prywatny klucz instytucji

+ operacje kryptograficzne

System Instytugji

Instytucja

Joswwee ]

E Okazanie QRcode E ﬁ.,:f;lrjac:: zdarzenia przez |Z|
Pobranie Cert.Instytucji i o L

|Z| Wizytowki IE‘ Weryfikacja zdarzenia i danych
Wystanie danych do Przekazanie danych do

lz‘ Instytucji E\ adresata w Instytucji E

Gléwne zasady glosowan:

|
i [
|

E QRcodez Id certyfikatu instytucji

mOby watel

i Id adresata w Instytugji

l-N\.rmiana danych

|
|
I
I
|
|
|
|
|
I
I Obywatel :
' |
' |
' |
' (] |
; |
| prrrisiaess
| e |
| Komputer Obywatela :
' |
' |
' |
' |
' |
' |
| [2] |
' |
' |
' |
| Obywatel I
Proces Instytucja - Obywatel (np. Odebranie
wyswietlenie danych zdarzenia przez Obywatela
Obywatelowi, uwierzytelnienie) (opcja)
Wygenerowanie zdarzenia
zwrotnego dla Obywatela (opcja)
Wystanie
zdarzenia do Obywatela
(opcja)

e Glosujacy dysponuje liczbg gtosow wynikajaca z rozmiaru rejonu (algorytm zostanie przekazany

2.2

przez NIL)
Glosy wszystkich sa rowne

Oddany gtos jest glosem ostatecznym

ZALOZENIA TECHNICZNE

Zarzadzanie uprawnieniami realizowane z poziomu AD
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2.3 CYKL ZYCIA GEOSOWAN

FAZA ZAPLANOWANEGO GtOSOWANIA

Moment wejscia w faze: zdefiniowanie glosowania przez administratora
Aktywne funkcjonalnosci:
e Mozliwo$¢ przechodzenia lekarzy pomiedzy OIL

e Mozliwo$¢ zmiany rejondw wyborczych

FAZA ZGtASZANIA KANDYDATUR

Moment wejs$cia w faze: z datg ustalong przez administratora ORAZ po zatwierdzeniu przez Komisje
Wyborcza sygnatura uchwaty

Aktywne funkcjonalnoSci:

e (Od tej fazy, zmiany OIL lekarza nie majq wptywu na okreg gtosowania
e Pobranie listy lekarzy do systemu gtosowania

e Mozliwo$c zgtaszania kandydatur -> wprowadzanie zgloszen do systemu

FAZA GEOSOWANIA ONLINE

Moment wejs$cia w faze: z datg ustalong przez administratora ORAZ po zatwierdzeniu przez wtasciwa
Komisje Wyborcza sygnaturg uchwaty

Aktywne funkcjonalnoSci:

e (d tej fazy, brak mozliwos$ci zmiany rejonu wyborczego

e Mozliwo$¢ oddawania gtosow

FAZA PO GEOSOWANIU ONLINE

Moment wejscia w faze: z datg ustalona przez administratora (datg zakonczenia gtosowania online)
ORAZ po zatwierdzeniu przez wiasciwg KW sygnaturg uchwaty

Aktywne funkcjonalnoSci:

e Od tej fazy, brak mozliwosci glosowania
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e Nastepuje zliczenie gloséw listownych, wprowadzenie zagregowanych wynikéw listownych do
systemu

e Wygenerowanie wynikow (online+listowne)

2.4 ATRYBUTY GROSOWANIA | SPOSOB ICH ZAGWARANTOWANIA

Cecha Opis Krytycznosé
Wiarygodno$¢ 1. Ztozonego glosu nie mozna zmienié¢ WYMAGANE
2. Nieprawidlowy glos nie moze zosta¢ policzony WYMAGANE
3. Wyborca ma pewno$¢ ze jego gtos zostat oddany poprawnie WYMAGANE
Demokratycznos¢ 4.  Tylko osoby uprawnione do gtosowania moga glosowac WYMAGANE
5. Kazda osoba moze odda¢ jeden gtos WYMAGANE
Tajno$¢ 6.  Nikt nie moze powiaza¢ gtosu z wyborca WYMAGANE
Weryfikowalnos¢ 7.  Przechowywanie informacji o tym kto oddat gtos kanatem online. WYMAGANE
Glosujacy moze zweryfikowaé, Ze jego gltos zostat oddany
8. Wyborca po oddaniu gtosu moze zweryfikowa¢ na kogo zostat KASACJA
oddany jego gtos
Odpornos¢ 9. W przypadku nie oddania gtosu przez wyborce, zadna ze stron nie KASACJA
moze oddac¢ gltosu w jego imieniu
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3 ARCHITEKTURA WYSOKOPOZIOMOWA

3.1 TECHNOLOGIE DO ZASTOSOWANIA W PROJEKCIE

Wybédr wersji ze wzgledu na najnowszy release na dzien pisania niniejszego dokumentu.

Technologia

Wersja

Zastosowanie w projekcie

Gléowny jezyk programowania po stronie backendu aplikacji we wszystkich

Java 17 (Open Source)
mikroserwisach. Jest to jezyk kompilowany.

SpringBoot 3 Najpopularniejszy framework jezyka Java stuzacy przyspieszeniu developmentu
oraz zwiekszajacy bezpieczenstwo aplikacji.

PostgreSQL 15 Relacyjna baza danych wykorzystana w celu trwatego zapisywania danych.

Angular 15/16 Jeden z najpopularniejszych frameworkéw jezyka javascript/typescript
obstugujacy funkcjonalnos¢ aplikacji widoczna dla uzytkownika.

Docker 23 Narzedzie stuzace wirtualizacji Srodowiska. Umozliwia tatwe zarzadzanie wieloma

serwisami na jednej maszynie fizycznej (serwerze).

3.2 DIAGRAM ARCHITEKTURY

%_.
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Lista komponentow:

Technologia Typ Zastosowanie w projekcie
BackSystem Istniejacy Serwis dostarczony przez mObywatel. Stuzy do komunikacji zmObywatelAPI.
komponent
Microservice
BackEnd
mObywatelAuthService Microservice Mikroserwis przeprowadzajacy proces autoryzacji z wykorzystaniem serwisu
BackEnd BackSystem oraz uwierzytelnienia z wykorzystaniem bazy danych.
ElectionService Microservice Mikroserwis odpowiedzialny za zarzadzanie glosowaniami w sposoéb
BackEnd administracyjny, jak réwniez przez komisje skrutacyjna.
VoteService Microservice Mikroserwis odpowiedzialny za przeprowadzenie glosowania.
BackEnd
CommunicationService Microservice Mikroserwis  pozwalajacy na  komunikacje  uzytkownikéw z
BackEnd administratorami
aplikacji.
Aplikacja frontendowa FrontEnd Aplikacja umozliwiajaca uzytkownikowi prace w systemie.
Baza Systemu do | DBPSQL
Glosowan
Baza FINN Istniejacy
komponent
DB PSQL

3.3 DIAGRAM SEKWENCJI DLA POSZCZEGOLNYCH OPERACII

3.3.1 LOGOWANIE

applicationUser  scrutinyCommitiee  administrator

frontend aulhService voteService electionService communicationService

oo}
Login
[Cuserlogin__J
Authenticate )

Login by mObywatel or Azure AD

Authenticate and request for token |
| Authenticate by mObywatel / Azurs AD

| Checkif a doctor

| Check permission (ussriscrutiny)

Token

Login Panal

-—

adminLogin__J

Authenticate

Login by SAML with VPN

Authenticats and requast far token _|
CMTERRSS TS R,

| Authenticate by Azure AD
| Check f a doctar

| Check permission

Toksn i
-«

Agmin Login Panel |
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3.3.2 GtOSOWANIE

o) o

T ¥ 7

VAN SN SN [ } [ 1 [ 1 [ ] [ 3 . 1
applicationUser  scrutinyCommittee  administrator [ frontend authService voteService electionService communicationService
]
- {vote -
Votes J j j i
Get list of elections with candidates ) | | |
Gt list of slections [n online voling phase | | |
I I Check token !
I I |
| List of elections in online voting phase |
List of elections in online voting phase i i i
Get list of candidates in election i i .
Get list of candidates in election ! ! !
! ! Check token i
i 0 Check if vote is already sent |
|_ List of candidates in election i
T ]
List of candidates in election i i i
T T |
Voting for a candidate __J ! ! '
Vote { { !
i i 1
! ! Check token '
i i 1
| | Check whether the vote was right to be cast |
I I Save vote i
| Vote saving Confirmation !
Vote saving i i !
Voting Panel ] | i 1
L rotng ane | . ] |
7N SN SN [ } 3 } 1 [ ] [ 3 l
applicationUser  scrutinyCommitiee  administrator I frontend I authService voteService €lectionService communicationService
{ Change Region
Currentregion _J ] ] 1
| | i
Check current region /) i i !
Request for it ion about current region i i |
| | Check token |
| Current region !
Current region on frontend view i i i
Get list of regions _/J ' ' '
Request for list of available regions ! ! !
! ! Check token i
i i |
|_ List of regions i
h T i
List of regions on frontend view ] i |
Region Panel i i i
i i |

3.3.3.2 PRZYDZIAt REGIONU
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i e ) o) [
| H H ] | | | ]
Change Region
(e e

Willingness to join a request region

Region assignment Panel -

3.3.4 WYBORY
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3.3.4.1 ADMINISTRACJA WYBORAMI

I

Jser  scrutinyC

Get candidates list

Add candidates to election

Election Panel -}
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3.3.4.2 KOMISJA SKRUTACYJNA

£ x 3

applicationUser  scrutinyCommittee  administrator \'"’I “l \“ : ] | i || i I I“’ fiea

|

Generate and provide election report

Scrutineering committee Panel
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*mozliwym rozwigzaniem bytoby zastgpienie drogi ,,Get list of voters per election” drogg ,,Check if voted per
election” w celu minimalizacji informacji przekazywanych komisji skrutacyjnej.

3.3.5 ADMINISTRACIA

P //\\ //\\

applicat\onUser sr_rulinyCommirlee administrator I frontend \ l ﬂUthEWICEl l VOIESEWICE] \ elECTIOﬂSEWICE] \ communicationService

Administration - - -

Administration __J
Get list of regions J

Request for list of regions.

1 Cheack Token
T

List of regiol

List of regions on frontend view '

T
Create new region J !
I

Create new region

[ I B - ER
o

>

! Check Token

Get list of requests to create new region )
Request for list of requests to create new regions

1 List of requésts to create new region |

List of requests to create new region on frontend view

Approve or reject to create new region )
Approve or reject the request to create a new region

! Check Token

Get list of users __J

Reguest for list of users in region

Check Token

List of users on frontend view ! I | 1

Get history of user changes J

Regquest for history of applicationUser changes

| Check Token

History of icationUser changes on frontend view

Get history of region changes )
Regquest for history of region changes

History of aﬁplicatinnUser changes
T

>

! Check Token

History of region changes

History of region changes on frontend view

Admin Panel )

3.3.6 KOMUNIKACJA
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3.3.6.1 KOMUNIKACJA UZYTKOWNIKA

SN VAN VAN
applicationUser  scrutinyCommitiee  administrator

Iﬁonlendl IauthServicel \voleServicel leleclionServicel IcommunicationService

| ——— |
IC(‘.\mmunll:atu:un f - - - -

User Contact__/J

Get list of requests /

Request for list of requests

R

List of requests

List of requests on frontend view i

Create a request _J | i i | i

Create a request ! ! ' | |

! , , ! ! Check Token
| List of user requests i j i
List of user requests on frontend view | i i | i
i 5 5 i 5
Get list of responses J i | | i |
Request for list of responses from request | i i | i
| Check Token

List of respdnses from request

List of responses from request on frontend view

Pt P r r
AN AN AN

applicationUser scrutinyCommitiee  administrator

| —————

Admin Contact __J

Get list of requests /

Request for list of requests

i

.

I

i

.

T

I

|
List of requésts

List of requests on frontend view i

Create response to request __J ! i i ] |

Create a response ! ! | I

List of responses from request on frontend view

Administration Contact Panel

i
|
List of respanses from request
T T
i
I
T
i
i
|
T
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4 APPENDIX A: MECHANIZMY KRYPTOGRAFICZNE DO IMPLEMENTACIJI PROTOKOtU

GtOSOWANIA

TZW. SLEPY PODPIS

Voter - Certifying Authority

envelope

|/
v

Vote Ballot g
N Jv CA cannot ‘'unpack’

Signature 'passes’ to
the ballot inside

Signed

Signature can be

verified for
'Vote Ballot

Vote Ballot

authenticity

Y

Fy

INTEGRALNOSC WIADOMOSCI POPRZEZ PRZEKAZYWANIE PODPISANEGO HASH WIADOMOSCI W
KOMUNIKACIE

Sender :  Receiver

Hash using the sa
algorithm as Sender

B Hash of
Message Message. . Message Message Trust only messages
. with matching Hash

‘Unpack’ Hash by
using Sender public
key

Transmitted message with signed + | Received message with signed hasl
hash H me

One way function
(cannot figure out :
original message) B N

Hash of [Senders hash
Westage Hash of Message  |——»| Hash of Message : Hash of Message ot hessage
Sender Sender N Sender
Confirmation Confirmation M Confirmation

Sender public key

Sender private key

SZYFROWANIE KLUCZEM ASYMETRYCZNYM

Nadawca przed wystaniem wiadomosci szyfruje zawartosc kluczem publicznym Odbiorcy. Dzieki temu
tylko odbiorca jest w stanie odszyfrowaé wiadomos¢ (z wykorzystaniem wtasnego klucza prywatnego).
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